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iAbstract
El uso de Blockchain para resguardar Anal´ıticas de Aprendizaje.
por Eduardo Rodr´ıguez Ruiz
Las anal´ıticas de aprendizaje son una herramienta de gran utilidad ya que permiten me-
jorar y personalizar la manera en la que un estudiante llega a aprender. Sin embargo, se
requiere del ana´lisis de los datos personales del estudiante para lograr este fin. Esto se
torna en una problema´tica delicada, ya que se requiere que la plataforma que desea hacer
el ana´lisis, provea al estudiante de mecanismos que aseguren el manejo cuidadoso de sus
datos. Ademas, los datos deben de estar protegidos y se le debe permitir al estudiante
controlar quie´n puede acceder a sus ellos. El propo´sito de este trabajo radica en analizar
la viabilidad de usar la tecnolog´ıa de Blockchain en conjuncio´n a los mecanismos de segu-
ridad informa´tica implementados en la plataforma de anal´ıticas de aprendizaje “Student
Progress Snapshot”, para darle ma´s confianza a los alumnos por parte de la plataforma.
Es por esto que el sistema basado en Blockchain, debe permitir a los usuarios tener la
gestio´n de los permisos de acceso a su informacio´n personal de una forma clara, concisa
y que adema´s ayude a cumplir con las regulaciones dadas por la GDPR. Cabe sen˜alar
que la intencio´n de este trabajo no es dar un sistema completo de seguridad basado en
Blockchain, sino que solamente se abordara´ la gestio´n de accesos a la informacio´n personal.
Palabras Clave: Blockchain, Ethereum, Anal´ıticas de Aprendizaje, Privacidad informa´ti-
ca
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Cap´ıtulo 1
Introduccio´n
1.1. Introduccio´n
En la actualidad, se vive en la era de la informacio´n, donde se genera a cada segundo
millones de datos, no solo por acade´micos ni los diferentes tipos de industrias, sino princi-
palmente por la poblacio´n mundial. Toda esta generacio´n de informacio´n se debe gracias
a la multifuncionalidad que ofrecen los sistemas informa´ticos desde las redes sociales, la
captura de fotos, huellas digitales, datos biome´tricos, hasta cuentas bancarias, entre mu-
chos datos ma´s. Al existir tanta informacio´n importante en sistemas informa´ticos, existe
un valor abstracto en dicha informacio´n, lo cual hace que la informacio´n se vuelva un
recurso valioso y por lo tanto, requiera de ser protegido.
La seguridad informa´tica, es el a´rea encargada de proteger los datos computacionales, de
tal manera que se cumplan diversos objetivos, entre los que se encuentran la confiden-
cialidad, que implica quie´n tiene acceso a la informacio´n; e integridad, que significa que
la informacio´n no debe ser corrompida y solo puede ser editada por los usuarios autori-
zados [4]. Para lograr estos objetivos, existen algoritmos de encriptacio´n que dificultan
o imposibilitan la visualizacio´n de los contenidos de los datos si no se poseen las llaves
indicadas. Ademas, existen soluciones de autenticacio´n, que validan que una entidad sea
1
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quien dice ser; autorizacio´n, que revisan los permisos de los usuarios autenticados; y con-
tabilidad, que guardan informacio´n acerca de que acciones se llevaron a cabo en el sistema
por los usuarios [4].
Hasta hace poco, las compan˜´ıas y plataformas que capturaban y preservaban la infor-
macio´n de las personas f´ısicas, solamente ten´ıan como enfoque de seguridad los accesos
no permitidos a la informacio´n que guardaban. Sin embargo, se omit´ıan los derechos del
usuario cuya informacio´n estaba siendo guardada, los cuales no ten´ıan jurisdiccio´n sobre
sus datos. Con el Reglamento General de la Proteccio´n de Datos (GDPR por sus siglas
en ingle´s) [5], se refuerzan los derechos de los usuarios, da´ndole los permisos de autoriza-
cio´n a ellos y no a los que mantienen la informacio´n. Esta situacio´n es delicada, ya que
hasta el momento las plataformas responsables de guardar la informacio´n de los usuarios
no poseen mecanismos que le brinden al usuario la posibilidad de dar permisos respecto
quie´n puede ver su propia informacio´n, ni de asegurar que dichos permisos se mantendra´n
ı´ntegros.
Las Ana´liticas de Aprendizaje (Learning Anal´ıtics, en ingle´s) son una tecnolog´ıa que pro-
vee a los docentes una forma de mejorar su me´todo de ensen˜anza, mediante la captacio´n
de informacio´n de cada alumno. Dicha captacio´n permite que la ensen˜anza sea perso-
nalizada para que el alumno obtenga el mayor beneficio de ella. Debido a la condicio´n
inherente del acceso de datos para su ana´lisis, cualquier actor, ya sean instituciones edu-
cativas, gubernamentales o privadas que deseen implementar anal´ıticas de aprendizaje,
tienen que manejar la informacio´n que poseen de la manera ma´s cautelosa, preservando
los derechos de los alumnos respecto a su informacio´n.
1.2. Motivacio´n
Las anal´ıticas de aprendizaje son un paradigma revolucionario tanto para los estudiantes
como para los profesores [6]. Sin embargo, e´stas se enfocan en el manejo de los datos de
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los estudiantes, que en muchos casos llegan a ser menores de edad. Dado este motivo,
existen las preocupaciones del impacto que tiene el ana´lisis de los usuarios respecto a su
privacidad. Un claro ejemplo de e´stas preocupaciones existen en el caso de la plataforma
de ana´liticas de aprendizaje InBloom, la cual, debido la cantidad de datos personales de
los alumnos que se ten´ıa en la plataforma, los padres objetaron que no deseaban que
su informacio´n estuviera a la venta a terceros. Debido a este temor, la plataforma cerro´
sus operaciones por instruccio´n del gobierno de los Estados Unidos de Ame´rica [7, 8].
Actualmente, no existe ningun tipo de solucio´n tecnolo´gica para este problema. General-
mente, las soluciones para plataformas de anal´ıticas de aprendizaje estan centradas en la
interoperabilidad de datos dentro de las plataformas, como las soluciones IMS Caliper, o
X-API. Sin embargo, estas soluciones no abordan las problema´ticas hacia las anal´ıticas
de aprendizaje arraigadas en factores humanos, tales como la desconfianza, la angustia,
el escepticismo, malentendidos, entre otros.
1.3. Hipo´tesis
Los objetivos de la seguridad informa´tica, se enfocan en proponer y emplear contrame-
didas hacia amenazas externas, por ejemplo, hackers, piratas ciberne´ticos, entre otros,
asumiendo que la informacio´n mantenida internamente esta´ segura e ignorando el fac-
tor humano. El enfoque utilizado para el desarrollo de este trabajo radica en que las
plataformas tecnolo´gicas que captan y guardan informacio´n de usuarios, en espec´ıfico
las de ana´liticas de aprendizaje, fungen como actores internos y externos respecto a los
datos de sus usuarios. Estas plataformas deben de garantizar que la informacio´n que
ellos almacenan solamente puede ser accedida por agentes que el usuario dio´ el permiso
expl´ıcitamente, de tal forma de que si el usuario no le permite el acceso a su informacio´n
a miembros internos de la plataforma o a toda la plataforma en s´ı, la plataforma solo
debe de almacenar la informacio´n.
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El Blockchain es la tecnolog´ıa en la cual se pueden hacer transacciones electro´nicas sin
la necesidad de que exista confianza entre los individuos [1]. Si asumimos que el usuario
carece de la confianza hacia la plataforma y no se desea que se incluya un intermediario,
una implementacio´n basada en Blockchain, en la que interactu´en usuarios, los encargados
de la plataforma responsables de la preservacio´n de los datos de los usuarios y miembros
que requieran del uso de la informacio´n de los usuarios para la mejora del aprendizaje del
usuario y terceros, proveera´ la confianza hacia la plataforma mientras las transacciones
sean los permisos de los datos del usuario.
E´sta hipo´tesis sera´ aplicada al proyecto de ana´liticas de aprendizaje “Student Progress
Snapshot” del doctorante Daniel Amo y del Dr. Marc Alier, el cual permitira´ a los pro-
fesores analizar las actividades de sus estudiantes dentro de los cursos de la plataforma
Moodle.
1.4. Objetivos
1.4.1. Objetivos Generales
En este proyecto se buscan cumplir con los siguientes objetivos:
Crear un mecanismo tecnolo´gico que permita guardar los permisos de autorizacio´n
a la informacio´n guardada y, que los permisos no sean fa´cilmente manipulados.
Otorgar un mecanismo claro para la gestio´n de la autorizacio´n de informacio´n a los
usuarios de la plataforma de ana´liticas de aprendizaje.
Determinar si el uso de la tecnolog´ıa Blockchain resuelve el problema de falta de
confianza hacia las plataformas de anal´ıticas de aprendizaje.
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1.4.2. Objetivos Particulares
1. Tener una solucio´n de Blockchain sin la necesidad de un coste econo´mico a la infra-
estructura ya creada.
2. Crear smart contracts encargados de mantener los permisos de los docentes respecto
a la informacio´n de los usuarios y que dichos permisos tengan expiracio´n.
3. Implementar middleware capaz de vincular tanto la plataforma de anal´ıticas de
aprendizaje con los smart contracts dentro del Blockchain, de tal manera que la
plataforma pueda an˜adir y obtener los permisos de los docentes.
1.4.3. Alcance
Este trabajo entra dentro del contexto de aplicar a la plataforma de anal´ıtica de aprendi-
zaje “Student Progress Snapshot” diversos controles de seguridad, con el fin de proteger
la informacio´n personal de los alumnos. Dado el alcance de los objetivos generales, este
trabajo se centra en dotar a dicha plataforma de mecanismos para la autorizacio´n y la
contabilidad acerca de quie´n puede acceder y modificar dicha informacio´n, con ciertas
restricciones evidenciadas en los objetivos particulares. Queda fuera del alcance de este
trabajo proveer una solucio´n de seguridad completa, ya que los mecanismos de autentica-
cio´n para verificar las identidades de las personas que intenta obtener autorizacio´n para
acceder a la informacio´n; as´ı como los mecanismos de cifrado que se pueden usar para
preservar la confidencialidad ante atacantes externos, no son objeto de estudio de este
trabajo. Sin embargo, al cumplir los objetivos generales y espec´ıficos, se esta´ haciendo
una aportacio´n a la seguridad del sistema en general.
Cap´ıtulo 1. Introduccio´n 6
1.5. Planificacio´n
La planificacio´n de este proyecto se dividio´ en 4 fases: Aprendizaje, investigacio´n, disen˜o y
finalmente, desarrollo. La fase de aprendizaje consistio´ en aprender sobre co´mo funcionaba
la tecnolog´ıa Blockchain y los usos ma´s comunes que ten´ıa, adema´s de en que´ consist´ıan
los smart contracts, co´mo interactu´an con la Blockchain y que´ limitaciones encontraban,
adema´s de una ligera introduccio´n referente al tema de las anal´ıticas de aprendizaje .
En la fase de investigacio´n, se enfoco´ a indagar sobre las implicaciones que conlleva no
tener un sistema seguro tanto en los a´mbitos legales como sociales, profundizando en
las responsabilidades que se tienen al tener que manejar con informacio´n; tambie´n se
buscaron trabajos relacionados que hayan usado la tecnolog´ıa Blockchain para proponer
una solucio´n al problema del manejo de datos personales y determinar si la solucio´n
cumple con todas las problema´ticas o en su defecto, identificar las a´reas de oportunidad
de dichos trabajos. Durante la fase de disen˜o, se tomo´ como base la investigacio´n previa y
los objetivos del trabajo para proponer una solucio´n en la cual el smart contract contenga
la informacio´n necesaria para determinar a que´ informacio´n el docente y la plataforma
tienen derecho de acceder y que el alumno tenga mayor control respecto a su privacidad.
Finalmente, la fase de desarrollo se dedico´ a implementar el disen˜o propuesto y en caso
de que se haya ignorado u omitido un aspecto importante para la gestio´n de acceso
a la informacio´n del alumno, corregir el disen˜o y que ese cambio se vea reflejado en la
implementacio´n. El cumplimiento de dichas fases se hizo a trave´s de 4 meses, consistiendo
en dos semanas para la fase de aprendizaje, 5 semanas para la fase de investigacio´n, dos
semanas para la fase de disen˜o y 7 semanas para la fase desarrollo. Adicionalmente, se
dispuso de 2 semanas para el desarrollo del escrito de este trabajo.
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Figura 1.1: Diagrama de Gantt con tiempos de implementacion
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1.6. Presupuesto
Para el presupuesto destinado para de este proyecto, como aspectos a tomar en cuenta se
encuentran el equipo de desarrollo, tanto de personal como tecnolo´gico. A continuacio´n
se hace un desglose de los gastos requeridos para que se lleve a cabo el proyecto. Cabe
sen˜alar que el u´nico gasto fijo que existe es el del computador para el desarrollo, siendo
este equipo un MSI GE62 Apache pro de un valor aproximado de 1100 euros, mientras
que el gasto recurrente ser´ıa el salario del desarrollador, que se estipula en 1000 euros,
siendo este el sueldo pasado del desarrollador. Siendo el total de 5100 euros destinado al
mero desarrollo del sistema.
Este presupuesto es ajeno al mantenimiento mensual del sistema ya en produccio´n, debido
a que se debe tener en cuenta tanto el coste que implica tener tanto al servidor middleware,
como el nodo inicial que mantenga la Blockchain ejecuta´ndose de manera constante, dada
la necesidad de preservar la disponibilidad del sistema. Con esto en consideracio´n, se
deber´ıa tener un equipo computacional capaz de tener tanto el middleware como el nodo
de la red Blockchain en s´ı .Para este equipo, se hizo una cotizacio´n en el sitio web de
Dell y al analizar las opciones posibles, el Dell EMC PowerEdge T440 cumple con los
requerimientos ofrecidos ya que este ofrece hasta dos procesadores Intel Xeon, 1 Terabyte
de memoria RAM, una tarjeta gra´fica NVIDIA Quadro P4000 de 8 Gigabytes de memoria,
4 Discos duros de 96 Terabytes con un precio de 4050 euros.
1.7. Organizacio´n de la Tesis
Para el desarrollo de esta tesis se comienza introduciendo al lector los conceptos necesarios
de Blockchain,smart contracts, ana´liticas de aprendizaje y privacidad, as´ı como el contexto
que existe respecto a las soluciones que se han propuesto en el a´rea de privacidad y
Blockchain. Posteriormente,se describe el proyecto “Student Progress Snapshot” (SPS) y
se desarrolla a fondo la propuesta descrita, ahondando en las tecnolog´ıas usadas, adema´s
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de proporcionar las ventajas que tienen. Finalmente, se dara´n las conclusiones y una
propuesta de trabajo a futuro.
Cap´ıtulo 2
Marco Teo´rico.
Para comprender a fondo la relevancia del trabajo aqu´ı desarrollado, es necesario explicar
los conceptos que abarca la privacidad basada en Blockchain, adema´s de los trabajos reali-
zados que proponen una solucio´n similar, sus aportaciones y las a´reas de oportunidad que
tiene. Este cap´ıtulo se enfocara en dar una descripcio´n de la infraestructura de una red
Blockchain, el sistema Student Progress Snapshot, las anal´ıticas de aprendizaje, las regu-
laciones gubernamentales respecto al manejo de datos por particulares. Posteriormente,
se observara´ el estado del arte, las aportaciones que proveen las soluciones actuales y las
deficiencias al abordar el problema.
2.1. Conceptos
Para comprender como proveer un mecanismo de confianza para la asignacio´n de permisos
respecto los datos de los usuarios mediante el Blockchain, es necesario comprender ciertos
conceptos ba´sicos, tales como la infraestructura del Blockchain, que´ es un smart contract,
co´mo opera y co´mo funcionan las anal´ıticas de aprendizaje. En esta seccio´n se explican
estos conceptos y la relacio´n entre ellos.
9
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2.1.1. Blockchain
Originalmente creado por Satoshi Nakamoto en 2008 como respuesta al creciente comer-
cio por internet y, de co´mo este comercio depend´ıa casi en su totalidad de entidades
financieras fungiendo de terceros de confianza encargados de procesar las transacciones
electro´nicas; Nakamoto propone un sistema en el cual dos individuos puedan hacer tran-
sacciones entre ellos sin la necesidad de ningu´n intermediario de confianza. Este sistema
se basa en pruebas criptogra´ficas, las cuales tienen la propiedad de ser dif´ıciles de poder
ser revertidas, protegiendo de esta manera a los vendedores; de igual forma, para pro-
teger a los compradores se podr´ıan implementar rutinas de fideicomisos. Adema´s, para
resolver el problema del double spending, el cual implica que no se puede usar la misma
moneda para hacer dos pagos distintos, se utiliza un servidor distribuido peer-to-peer y,
para que genere las transacciones por un orden cronolo´gico, tambie´n posea una marca de
tiempo (timestamp, en ingle´s). Este sistema ofrece que sus transacciones permanezcan
seguras si la mayor´ıa de los nodos encargados del procesamiento se mantienen honestos,
o en otras palabras, mantienen las transacciones pasadas de manera correcta y no poseen
transacciones que nunca fueron hechas. A este sistema Nakamoto lo nombro´ Bitcoin, por
la moneda electro´nica que se usa para las transacciones, adema´s, al me´todo en el que
funciona la red distribuida y la forma en la que se guardan las transacciones, se le conoce
como Blockchain.
2.1.1.1. Transacciones
El principio de una red Blockchain yace en las transacciones que, como se menciono´
anteriormente,usa una moneda electro´nica como forma de intercambio; se le denomina el
te´rmino de moneda electro´nica a una cadena de firmas digitales. Para poder hacer una
transaccio´n de una de e´stas monedas electro´nicas, el duen˜o actual de la moneda tiene que
firmar digitalmente esa moneda mediante un hash de la transaccio´n anterior en la que esa
moneda fue usada y la llave pu´blica del nuevo duen˜o al final de la cadena de la moneda.
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De esta forma, el cobrador puede verificar las firmas digitales de la cadena para saber el
historial de duen˜os.
Transacción
Llave pública del 
propietario #1
Hash
Firma del propietario 
#0
Transacción
Llave pública del 
propietario #2
Hash
Firma del propietario 
#1
Transacción
Llave pública del 
propietario #3
Hash
Firma del propietario 
#2
Llave privada del 
propietario #1
Llave privada del 
propietario #2
Llave privada del 
propietario #3
Figura 2.1: Transacciones en la red. Fuente: [1]
El problema de esta implementacio´n es que el cobrador no tiene la certeza de que un
duen˜o anterior no haya transaccionado dos veces con la misma moneda. La solucio´n que
se usa en los me´todos tradicionales de transacciones monetarias implica una autoridad
central de confianza que se dedique a acun˜ar las monedas y, cuando se hace una tran-
saccio´n, esa moneda regresa a la autoridad central para que se vuelva a acun˜ar, de esta
manera, una moneda no puede ser usada para dos transacciones distintas. Es por esto
que para el sistema no tenga ningu´n tercero de confianza y que el cobrador sepa que los
duen˜os pasados no hayan usado esa moneda para dos transacciones, solo se considera la
transaccio´n ma´s temprana de esa moneda, descartando las transacciones posteriores del
duen˜o que esa moneda cambie de duen˜o. Es por este motivo que todas las transacciones
sean visibles para todos los nodos y, que los nodos de la red este´n de acuerdo en el historial
u´nico en el que las transacciones fueron hechas.
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A manera para incentivar a los nodos a mantenerse en la red, en la primera transaccio´n de
un nuevo bloque se crea una moneda y se le entrega al creador del bloque. Esto, provee un
me´todo de introducir monedas a circulacio´n, ya que no se posee ninguna autoridad central
dedicada a emitirlas. La adicio´n de monedas hace s´ımil a la situacio´n de los mineros de oro
al insertar dicho metal a la circulacio´n, con la diferencia que los recursos que se utilizan
son el poder de co´mputo y la energ´ıa.
2.1.1.2. Servidor
Un elemento vital de esta solucio´n recae en el servidor timestamp. Este funciona tomando
un hash de un bloque de objetos a los cuales se les debe marcar el tiempo y anunciar
pu´blicamente el hash, de esta manera, se demuestra que el objeto existio´ durante ese
tiempo para que se pudiera obtener su hash. Cada marca temporal incluye la marca
temporal anterior en su hash, de esta forma, se crea una cadena de bloques, con cada
marca temporal reforzando las marcas temporales pasadas.
Bloque
Artículo Artículo ...
Bloque
Artículo Artículo ...
Hash Hash
Figura 2.2: Creacio´n de Hashes dentro de la red [1].
2.1.1.3. Proof of work
Para la implementacio´n de un servidor timestamp peer-to-peer distribuido, se requiere de
un proof-or work, el cual implica buscar un valor que, cuando se pasa a un hash, como con
SHA-256, el hash resultante comienza con un nu´mero determinado de cero bits. El trabajo
requerido en promedio es exponencial respecto al nu´mero de cero bits consecutivos.
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La implementacio´n del proof-of-work para este servidor comienza incrementando el valor
nonce del bloque, el cual solo puede ser usado una vez, hasta que se encuentre que el
hash del bloque tenga los cero bits consecutivos requeridos. Una vez que el esfuerzo de
procesamiento,tambie´n llamado minado, se haya hecho para cumplir el proof-of-work, ese
bloque no puede ser cambiado sin que se tenga que hacer ese trabajo computacional y, en
caso de que existan bloques encadenados despue´s de este, se tendr´ıa que hacer tambie´n el
trabajo computacional de los bloques posteriores. Es por este motivo, que si la mayor´ıa de
los nodos controlan el poder de procesamiento del servidor distribudo, la cadena crecera´
de manera ma´s acelerada y, dado a que siempre se escoge la cadena ma´s grande como
la cadena principal, el resto de las cadenas no sera´n aceptadas; adema´s, si un atacante
deseara modificar un bloque, debe primero de modificar los bloques posteriores al que
tiene fijado, adema´s de alcanzar la cadena principal y superar el poder de computo de
todos los nodos honestos, lo cual requiere que el atacante poseea un poder de procesa-
miento extremadamente potente para poder hacer todo el proof-of-work necesario para
apoderarse de la cadena.
Bloque
Hash Previo Nonce
Tx Tx ...
Bloque
Hash Previo Nonce
Tx Tx ...
Figura 2.3: Contenido de los Bloques. Fuente: [1]
2.1.1.4. Red
La red funciona de la siguiente manera:
1. Las transacciones nuevas se env´ıan a todos los nodos.
2. Cada nodo agrega las transacciones al bloque.
3. Cada nodo trabaja en encontrar un proof-of-work para su bloque. A estos nodos se
les conoce coloquialmente como mineros.
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4. Cuando el nodo encuentra el proof-of-work va´lido, env´ıa el bloque a todos los nodos.
5. Los dema´s nodos verifican que el bloque sea correcto si las transacciones son va´lidas.
6. Si es correcto el nodo, se an˜ade el bloque nuevo a su cadena, usando el hash del
bloque aceptado como el hash pasado.
2.1.1.5. Privacidad
La manera tradicional en la que se hacen las transacciones fuera de Blockchain, limita
el acceso de la informacio´n a los involucrados y a un tercero de confianza. Sin embargo,
por definicio´n, se excluye este me´todo dada la necesidad de anunciar cada transaccio´n de
manera pu´blica. Afortunadamente, la privacidad se logra manteniendo las llaves pu´blicas
ano´nimas, de tal forma, se puede saber que se esta´ creando una transaccio´n entre dos
individuos y, el contenido de la transaccio´n, pero sin saber que´ individuos esta´n involu-
crados.
Identidades
Modelo Tradicional de Transacciones
Transacciones
Tercero de 
Confianza
Contraparte Público
Modelo de Transacciones Nuevo
TransaccionesIdentidades Público
Figura 2.4: Modelo de privacidad antiguo vs Modelo de privacidad de Blockchain.
Fuente: [1]
2.1.1.6. Scripting
Un punto que se debe de recalcar es, que cada transaccio´n para la transferencia de bitcoins
entre individuos esta´ ligada a un pequen˜o script escrito en el lenguaje para Bitcoin.
Estos scripts fungen como mediador entre las entradas y salidas de las transacciones,
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por ejemplo, la funcio´n para liberar fondos, recibiendo como entrada la llave pu´blica
asociada a una direccio´n de bitcoin y como resultado da el permiso de liberacio´n. Para
evitar complejidades computacionales como lo son los bucles infinitos o el problema de
paro, el lenguaje de scripting de bitcoin no es Turing-completo, por lo tanto, es menos
expresivo [9].
Acorde a Buterin et al. [10] esta simpleza del lenguaje de scripting hace que tenga ciertas
limitaciones, como por ejemplo:
Dada su necesidad de no tener bucles infinitos, no existe la posibilidad de hacer
bucles, por lo tanto, el lenguaje no es Turing-completo
No existe manera de que el script provea una manera de retirar dinero de manera
precisa. Esta limitacio´n se llama Value Blindness.
Dado a que los bitcoins solo tienen los estados de gastados y no gastados, no se
pueden crear scripts capaces de tener contratos multicapas, por lo que solo se pueden
crear contratos sencillos. Buterin et al.nombran esta falta como Lack of State
Las monedas desconocen los datos que constituyen a la Blockchain, tal como el hash
previo o el valor nonce. A esto se le denomina Blockchain-Blindness.
2.1.2. Ethereum
Descrito en el Ethereum’s White paper de Buterin et al. [10]: “la intencio´n de ethereum
es combinar y mejorar a partir de los conceptos de scripting, monedas virtuales alterna-
tivas y permitir a los desarrolladores crear aplicaciones basadas en consensos arbitrarios
que tienen la escalabilidad, estandarizacio´n, feature-completeness, facilidad de desarrollo
e interoperabilidad que ofrecen estos paradigmas al mismo tiempo. Etherum logra esto al
construir lo que es esencialmente la capa abstracta ido´nea: una Blockchain con un len-
guaje de programacio´n Turing-complete incorporado, habilitando la capacidad para que
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cualquiera escriba smart contracts y funciones de estado transaccionales. [...] Los Smart
Contracts, que son ’cajas’ criptogra´ficas que se abren solamente si ciertas condiciones
se cumplen, tambie´n se pueden construir encima de la plataforma, con ma´s poder que es
ofrecido por el scripting de Bitcoin gracias a las capacidades conjuntas de saber del estado
del blockchain,value awareness, ser Turing-completo y poseer estados.”
2.1.2.1. Cuentas de Ethereum
Se define como cuentas a los objetos que constituyen un estado, cada cuenta teniendo
una direccio´n de 20 bytes y transiciones de estado, e´stas siendo transferencias directas de
valores e informacio´n entre cuentas. Cada cuenta posee los siguientes 4 valores:
Un nonce, usada para asegurar que una transaccio´n solo se puede hacer una vez.
El balance de la moneda de la cuenta, ether.
Si existe, el co´digo de contrato.
El almacenamiento interno de la cuenta.
En ethereum, se clasifican las cuentas en dos tipos: las de propietarios externos y las
cuentas contractuales. La diferencia yace que en que la primera es manejada mediante
llaves privada, mientras que las cuentas contractuales son controladas mediante su propio
co´digo y, cada vez que recibe un mensaje, su co´digo se activa, permitiendo que se lea y
se escriba en su almacenamiento interno.
2.1.2.2. Transacciones de Ethereum
Este te´rmino se refiere a paquetes cifrados de datos que guardan algu´n mensaje enviado
desde una cuenta propietaria externa. E´stas contienen: el receptor del mensaje, la firma del
emisor, la cantidad de monedas, llamadas ether, que se env´ıa, un campo de datos opcional,
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el valor “Start gas” que representa el nu´mero ma´ximo de ca´lculos que la ejecucio´n de la
transaccio´n puede hacer y, un valor “Gas Price” representando la cuota el emisor debe de
pagar por ca´lculo computacional. Los valores de receptor, firma y la cantidad monetaria
son comunes en cualquier implementacio´n de criptomonedas. Por otra parte, los valores
de Start Gas y Gas Price son vitales para Ethereum, ya que con ellos se preve´ que no
existan bucles infinitos accidentales u hostiles; cada transaccio´n requiere tener un l´ımite
de cua´ntos ca´lculos puede hacer.
La unidad fundamental computacional es el “gas”, y, usualmente los ca´lculos computacio-
nales requieren de 1 gas para ejecutarse, pero las operaciones que requieran de ma´s poder
de ca´lculo, llegan a costar 5. Adema´s, se paga una cuota de 5 gas por cada byte de la tran-
saccio´n. Este me´todo existe por motivos de seguridad a la red, ya que el atacante tendr´ıa
que pagar por cada recurso que consuma, tal como el ancho de banda, el almacenamiento
de datos y el poder computacional.
Existe un elemento similar a las transacciones, llamada mensaje, que se comporta de
manera similar, que contiene el receptor y emisor del mensaje, la firma del emisor, la
cantidad de ether que se quiere enviar, un campo opcional y un valor de Start Gas. La
diferencia entre un mensaje y una transaccio´n es que el mensaje es producido por un
contrato, de esta manera, un contrato se puede comunicar con otros contratos.
2.1.2.3. Interaccio´n con Ethereum
Para poder interactuar con la Blockchain de Ethereum y con sus contratos, los nodos de
Ethereum ofrecen una interfaz en la cual el nodo puede llamar a los procedimientos remo-
tos como si fueran ejecutados de forma local, denominada un RPC (Remote Procedure
Call, por sus siglas en ingle´s) [11] y esta´ disponible a trave´s de HTTP e IPC. Dado que
usar la interfaz RPC resulta en un proceso tedioso y propenso a los errores, se desarrollo´
Web3.js, una librer´ıa que funciona sobre la RPC que provee una interfaz ma´s amigable
para su uso y sin ser tan propensa a los errores [12].
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2.1.3. Smart Contracts
Los smart contracts son scripts de co´digo definidos por los usuarios que especifican reglas
que rigen a las transacciones dentro de una red de Blockchain y, que se ejecutan dentro de
la misma. Cuando se manda a llamar un contrato, su co´digo es ejecutado por los nodos
de la Blockchain, que llegan al consenso descentralizado del resultado de la ejecucio´n y
actualizan la Blockchain; este proceso ocurre cada vez que el contrato recibe una llamada,
ya sea de una cuenta de propietario externo u otro contrato. Un aspecto vital que se debe
de considerar es que el contrato se considera como un tercero de confianza, pero que este
tercero provee la confianza para la disponibilidad e integridad de la transaccio´n, ma´s no de
su privacidad, ya que el estado del contrato es visible a todo el pu´blico [13]. Esto implica
que no se recomienda que un smart contract contenga informacio´n personal, ya que todos
los nodos reciben esa informacio´n al momento de minar la transaccio´n y an˜adirla a un
bloque.
2.1.3.1. Usos de Smart Contracts
En [14] se presenta un ana´lisis de los usos ma´s comunes de los smart contracts a trave´s
de las Blockchains pu´blicas, los cuales son:
Financieros El uso ma´s comu´n de los smart contracts, e´stos se dedican a administrar,
recolectar o distribuir dinero. Algunos de estos contratos certifican la posesio´n de
algu´n bien en el mundo real, endosando su valor y manteniendo el historial de sus
transacciones.
Notariales Dada la naturaleza de inmutabilidad de la Blockchain, estos contratos guar-
dan datos de manera permanente, para as´ı certificar su autor´ıa y procedencia. Al-
gunos de estos contratos permiten a los usuarios guardar el hash de un documento
en el Blockchain, de tal manera demostrar su la existencia del documento.
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Juego Aqu´ı se agrupan contratos que implementan juegos de apuesta, ya sean de azar,
como los dados, la loter´ıa, ruleta, entre otros ma´s; juegos de habilidad y una mezcla
de ambos.
Billetera electro´nica Este tipo de contratos fungen como intermediarios que simplifi-
can la interaccio´n con la Blockchain. se encargan de guardar llaves, manejar dinero
y otros contratos.
Librer´ıa Estos son contratos que poseen operaciones de uso general (como operacio-
nes matema´ticas o de manipulacio´n de strings), usadas principalmente por otros
contratos
2.1.4. Learning Analytics
La primera conferencia en a´naliticas de aprendizaje y conocimiento (LAK 2011, por sus
siglas en ingle´s) define a las anal´ıticas de aprendizaje como la medicio´n, recoleccio´n,
ana´lisis y reportes de datos de los estudiantes y sus contextos, con los propo´sitos de
entendimiento y la optimizacio´n del aprendizaje y el ambiente en el que ocurre. Por otra
parte, e´sta definicio´n abarca la mayor´ıa del a´rea de la investigacio´n dida´ctica, es por
esto que las ana´liticas de aprendizaje tienen los siguientes supuestos: las anal´ıticas de
aprendizaje hacen uso de datos pre-existentes y legibles por ma´quinas, adema´s de que
sus te´cnicas pueden ser usadas para gestionar big data, cu´mulos intensos de datos que
resultar´ıa impra´ctico manejarlos manualmente.
Acorde a [15] existen tres motores que motivan el surgimiento y desarrollo de las ana´liticas
de aprendizaje y sus campos relacionados:
Big data la sociedad se enfrenta a un reto dado por la big data. Las empresas usan
anal´ıticas para extraer valor de los datasets inmensos,usandolos de para identificar
patrones de comportamiento y desarrollar campan˜as de marketing. El amplio uso
de ambientes de aprendizaje virtuales, como son Blackboard o Moodle implica que
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las instituciones educativas tambie´n tienen que lidiar con grandes cu´mulos de datos
y, con el paso de los d´ıas, e´stas plataformas an˜aden cantidades de datos personales,
interactivos e informacio´n acade´mica. A pesar de la informacio´n que poseen e´stas
plataformas, la explotacio´n de esta informacio´n al analizarlas, resultan ba´sicas
Aprendizaje en l´ınea El aprendizaje en l´ınea ofrece una gran l´ınea de beneficios, sin
embargo, igual conlleva problemas en comparacio´n con el aprendizaje tradicional,
por ejemplo, los estudiantes llegan a tener un sentimiento de aislamiento dada la
falta de contacto con sus profesores y compan˜eros, adema´s de desorientacio´n en el
espacio en l´ınea, tener problemas te´cnicos o perder su motivacio´n. De la misma
manera, los docentes carecen de las pautas que sen˜alan cuando los estudiantes
se encuentran confundidos, ausentes, entre otros, adema´s de tener problemas al
interpretar y evaluar el aprendizaje y calidad de participacio´n de los alumnos.
Preocupaciones pol´ıticas Existe una exigencia para que las instituciones educativas
lleguen a medir, demostrar y mejorar su desempen˜o.
2.1.4.1. Moodle
En [16] se describe al sistema para la administracio´n de cursos educativos Moodle como
un software open-source orientado a ayudar a educadores comunidades educativas en
l´ınea. Esta plataforma ha sido instalado e implementada en mu´ltiples organizaciones,
instituciones educativas y universidades, y, dado a que Moodle provee el acceso completo
a su co´digo fuente, la organizacio´n puede hacer los cambios que e´sta vea necesarios,
por ejemplo: crear nuevos cursos o an˜adir contenido que involucre activamente a los
estudiantes.
Todo esto se debe a que Moodle fue disen˜ado para apoyar el estilo de aprendizaje llamado
pedagog´ıa construccionista social. Este estilo de aprendizaje se basa en la creencia de que
los estudiantes aprenden de mejor forma cuando interactu´an directamente con el material
de aprendizaje, lo cual implica que ellos puedan construir nuevo contenido dida´ctico y
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que se puedan comunicar respecto el contenido con otros estudiantes, y si bien este es el
estilo de aprendizaje que Moodle mejor se acopla, no es forzoso seguirlo.
Para poder personalizar la plataforma acorde a las necesidades de la organizacio´n, Moodle
provee de mu´ltiples herramientas, tanto esta´ticas, como interactivas y actividades donde
los estudiantes puedan interactuar entre s´ı mismos.
Por otra parte, Moodle no solamente ofrece servicios para los alumnos, sino que tambie´n
recauda la informacio´n detallada que un estudiante realiza y la guarda en una bita´cora.
Esta bita´cora guarda cada click que el estudiante hace al navegar a trave´s de la pla-
taforma. Esta´ informacio´n guardada puede ser filtrada por cursos,participantes, dias y
actividades, de tal manera de que el instructor o docente pueda determinar que´ estudian-
te ha participado en que´ curso, que´ hizo en el curso y cua´ndo lo hizo. Respecto a las
actividades, tal como los exa´menes, en la bita´cora no solamente se guarda la calificacio´n
que obtuvo el estudiante, sino tambie´n el tiempo en el que se tomo´ al hacer ese examen
y un ana´lisis detallado de las respuestas. De igual manera, los instructores pueden obte-
ner de manera sencilla los reportes generados, por ejemplo el reporte de las actividades
individuales de un estudiante o los estudiantes inscritos en una actividad espec´ıfica.
Todo esto es posible gracias a la implementacio´n te´cnica de Moodle, la cual no guarda
las bita´coras como archivos de texto, sino en una base de datos relacional, tal como lo es
MysQL, PostgreSQL, Oracle, Access, entre otras. Es importante recalcar que el ana´lisis
de la informacio´n, no es hecha por los docentes involucrados en la plataforma, sino por
los administradores que tengan conocimientos de Big Data y miner´ıa de datos.
2.2. Privacidad y Proteccio´n de Datos
Un aspecto vital de este trabajo esta´ orientado a la proteccio´n y privacidad de datos, es por
esto que se requiere hablar respecto a las legislaciones que existen para la preservacio´n de
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estos derechos y de que´ pautas una plataforma de anal´ıticas de aprendizaje debe cumplir
para que pueda asegurar los datos que maneja.
2.2.1. GDPR
El Reglamento General de la Proteccio´n de Datos (GDPR por sus siglas en ingle´s) [5]
esta´ orientado a la proteccio´n de los derechos fundamentales de las personas f´ısicas, en
particular, el derecho a la proteccio´n de sus datos personales. Tambie´n establece las
reglas para la proteccio´n de las personas con respecto al proceso de sus datos personales,
adema´s de dar pautas para el libre movimiento de informacio´n personal. Esta regulacio´n
se aplica a cualquier procesamiento de informacio´n mientras el propietario o el encargado
del tratamiento resida en la Unio´n Europea, independientemente de do´nde se procesa la
informacio´n.
2.2.1.1. Principios
Dentro de la GDPR, se presentan los principios que se deben acatar y la relacio´n que
tiene la persona que genero´ esos datos, llamado “interesado” (data subject, en ingle´s) y
la entidad que maneja los datos, denominado “responsable del tratamiento” (controller,
en ingle´s). A continuacio´n, se mostrara´n los principios ma´s relevantes para este trabajo:
Acorde al art´ıculo 5, los datos personales deben ser recolectados para un propo´sito
espec´ıfico, expl´ıcito y leg´ıtimo. Dicha recoleccio´n es limitada en relacio´n a la nece-
sidad. Adema´s, se debe de cerciorar que los datos son correctos y en caso de ser
erro´neos, tienen que ser rectificados o eliminados de manera inmediata. Tambie´n,
los datos se deben de mantener almacenados de tal manera que sean guardados
hasta que ya no sean necesarios. Existen extensiones si los datos se procesan por
motivos de archivacio´n, intere´s pu´blico, acade´mico o cient´ıfico. Sobre todo, el encar-
gado de tratamiento debe de asegurar que los datos personales se deben de procesar
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de tal manera de que se garantice su seguridad, esto incluye la proteccio´n contra
procesamiento no autorizado o ilegal y contra la pe´rdida de datos, para preservar
su integridad y confidencialidad.
El art´ıculo 6 establece que el procesamiento de los datos personales es legal si el
interesado da su consentimiento para un propo´sito espec´ıfico, o si el procesamiento
es necesario para los intereses particulares del responsable de tratamiento o un
externo, exceptuando cuando esos intereses este´n sobre los intereses o derechos
fundamentales del interesado, particularmente si el interesado es un infante
Respecto al consentimiento, el art´ıculo 7 plantea que el responsable de tratamien-
to debe de poder demostrar de manera expl´ıcita el consentimiento del interesado,
adema´s de que ese consentimiento debe estar en un lenguaje legible. Tambie´n, se
define que el interesado es libre de remover su consentimiento cuando lo desee y
debe de ser igual de sencillo poder quitar su consentimiento como lo es darlo.
El art´ıculo 8 explica que, cuando el interesado es un menor de edad, el procesamiento
de sus datos solo sera´ legal si su tutor legal consiente al procesamiento.
2.2.1.2. Derechos del interesado
En el cap´ıtulo 3 se definen los derechos que tiene el interesado respecto sus datos, a
continuacio´n se hablara´ sobre e´stos:
El art´ıculo 12 explica que el interesado tiene el derecho de saber para que´ motivo se
esta´n usando sus datos. Para esto, el responsable de tratamiento debe de tener los
me´todos apropiados de poder transmitirle esa informacio´n al interesado de forma
clara, concisa y de fa´cil acceso.
Acorde al art´ıculo 13, cuando existan datos personales del interesado, el responsable
de tratamiento debe proveer al interesado la siguiente informacio´n: la identidad y
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formas de contactar al responsable de tratamiento y/o a su representante, los datos
del delegado de proteccio´n de datos, los motivos por el cual se procesan los datos
personales y su base legal, el periodo por el cual la informacio´n sera´ guardada, la
existencia del derecho a poder acceder, rectificar, restringir o borrar la informacio´n
personal.
En el art´ıculo 14 se explica que, en caso de que el responsable de tratamiento
obtenga informacio´n personal no haya sido dada por el interesado, el responsable
del tratamiento debera´ de entregar la informacio´n mencionada en el art´ıculo 13.
El art´ıculo 15 dice que el interesado tiene el derecho de obtener confirmacio´n del
responsable de tratamiento acerca de que si existe procesamiento de su informacio´n
personal, el interesado puede pedirle la informacio´n descrita en el art´ıculo 13 al
responsable de tratamiento.
El art´ıculo 16 explica que el interesado tiene derecho a que el responsable de trata-
miento rectifique cualquier informacio´n erro´nea con respecto a e´l. De igual manera,
el interesado tiene el derecho de tener informacio´n personal incompleta, completada
El art´ıculo 17 le da al interesado el derecho de exigir al responsable de tratamiento
que se borre su informacio´n personal sin retrasos.
El art´ıculo 18 establece que el interesado tiene el derecho de restringir el procesa-
miento de su informacio´n si la veracidad de los datos del interesado es puesta en
duda por el mismo interesado, o si el responsable de tratamiento ya no requiere la
informacio´n personal para ser procesadas, pero s´ı por motivos de defensa o legales;
de igual manera puede restringir su procesamiento si el interesado objeta, acorde al
art´ıculo 21.
El art´ıculo 19 estipula que en caso de que el interesado haya hecho una rectificacio´n,
una restriccio´n o haya pedido que su informacio´n sea borrada, el responsable del
tratamiento debera´ de notificar a todos los destinatarios que hayan recibido dichos
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datos personales, adema´s de que debera´ de notificar sobre dichos destinatarios al
interesado, si e´l lo desea.
En el art´ıculo 20 se estipula que el interesado tiene el derecho de recibir sus da-
tos personales en un formato estructurado y lectura meca´nica, adema´s de poder
transmitir sus datos a otro responsable de manera fa´cil, mientras sea posible.
El art´ıculo 21 le otorga el derecho al interesado de poder objetar al procesamiento
de su informacio´n y, en el caso de procesamiento por motivos de mercadotecnia, su
informacio´n personal siempre dejara´ de ser procesada. En caso de motivos cient´ıficos,
el procesamiento seguira´ solamente si la informacio´n del interesado es vital para la
investigacio´n. El responsable de tratamiento tendra´ derecho a pro´rroga si demuestra
motivos leg´ıtimos para seguir con el procesamiento de los datos del interesado.
2.2.1.3. Responsable del Tratamiento y Encargado del Tratamiento
“Teniendo en cuenta la naturaleza, el a´mbito, el contexto y los fines del tratamiento as´ı
como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas f´ısicas, el responsable del tratamiento aplicara´ medidas te´cnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el
presente Reglamento. Dichas medidas se revisara´n y actualizara´n cuando sea necesario”-
(Art. 24 en [5]).
Dicho esto, el responsable del tratamiento debe de implementar medidas tanto tecnolo´gi-
cas como organizacionales para asegurar que la informacio´n personal sean procesadas
para un motivo en espec´ıfico. Estas medidas incluyen:
La seudonimizacio´n y cifrado de los datos personales
La capacidad de ofrecer confidencialidad, integridad, disponibilidad y resiliencia de
los equipos y servicios
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Dentro de las responsabilidades tambie´n cabe la notificacio´n de violacio´n de seguridad,
en donde el responsable del tratamiento debera´ de notificar a los interesados afectados
solamente si el responsable del tratamiento no ha logrado mitigar la violacio´n de ataque
ni haber disminuido el riesgo de que se infrinjan los derechos del interesado.
2.2.1.4. Delegado de Proteccio´n de Datos
El responsable del tratamiento y el encargado del tratamiento designara´n a un delega-
do proteccio´n cuando: el tratamiento sea llevado a cabo por un organismo o autoridad
pu´blica, el tratamiento de los datos requiera de una observacio´n habitual y sistema´tica
a gran escala de los interesados, el tratamiento consista en una gran cantidad de datos
personales.Tanto el responsable del tratamiento como el encargado del tratamiento de-
ben asegurarse que el delegado de proteccio´n de datos pueda hacer sus tareas de manera
correcta y respaldar sus acciones, facilitando los recursos necesarios para el desempen˜o
correcto, adema´s de que se le debe de involucrar en todas las cuestiones referentes a la
proteccio´n de datos personales.
El delegado debe de poseer amplio conocimiento sobre las leyes de proteccio´n de datos y
sus formas de implementarlas. De tal forma, puede cumplir las siguientes funciones:
Informar al responsable y encargado, adema´s de los empleados que hagan el trata-
miento de datos las obligaciones que tienen a partir de esta regulacio´n.
Asesorar cuando se requiera un ana´lisis respecto a la proteccio´n de datos que se
lleva a cabo.
Resolver inquietudes de los interesados.
Ser el puente entre la organizacio´n y las autoridades, adema´s de cooperar con la
autoridad de control.
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Cabe destacar que las acciones del delegado de proteccio´n de datos siempre estara´n acor-
de a la proteccio´n de datos de los interesados que tiene, y, no puede ser sancionado o
penalizado ni tener conflicto de intere´s por cumplir sus funciones.
2.2.2. Privacidad y Anal´ıticas de Aprendizaje
Hasta el momento, se ha hablado de la motivacio´n y de las regulaciones que se tienen
que cumplir para que un sistema que maneje, procesa o, como lo define la GDPR trate
con la informacio´n personal de un tercero, sin embargo, no se han hablado de las pautas
espec´ıficas que se deben de seguir para que una plataforma de ana´lisis de aprendizaje sea
segura y confiable respecto al pu´blico.
En [17] se explica que la aceptacio´n a cualquier tecnolog´ıa usando informacio´n en el a´mbito
de la educacio´n depende de que el interesado este´ consciente de las consecuencias que
implica el usar la tecnolog´ıa, y en espec´ıfico, las plataformas de anal´ıticas de aprendizaje,
la validez y relevancia de los resultados obtenidos y saber la forma en la que sus datos
son recolectados, procesados y compartidos.
El mayor problema que tiene el a´rea de anal´ıticas de aprendizaje radica en que, dado a
su complejidad de recolectar datos y de sus procesos de ana´lisis algor´ıtmicos,no es trivial
comunicar a los involucrados, como lo son los estudiantes, profesores, administradores
o terceros como las autoridades educativas o los padres de los estudiantes, el co´mo se
recolectan los datos,que´ datos se requieren para poder hacer el ana´lisis y que´ tan confiables
son los resultados que entrego´ el ana´lisis. Es por este motivo, que proponen abordar este
tema desde un punto de vista institucional tomando en cuenta a´mbitos e´ticos legales y
de privacidad. De esta manera, se desarrollo´ DELICATE, una lista de ocho puntos que
sirven de apoyo para los implementadores que les ayude a analizar riesgos de seguridad
que pueden llegar a surgir debido a los procesos del manejo de datos y, co´mo lidiar con
ellos. A continuacio´n se presentan los ocho puntos:
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Determinacio´n Por que´ requiere aplicar las ana´litcas de aprendizaje, cua´l es tu apor-
tacio´n y cua´les son los derechos de los interesados.
Explicar Se necesita ser expl´ıcito respecto los motivos y objetivos, adema´s de decir por
cua´nto tiempo los datos sera´n guardados y quie´n tiene acceso a los datos.
Legitimar Porque´ tienes el derecho de tener esos datos, que´ datos ya posees y por que´
no se son suficientes, y porque´ tienes el derecho de guardar ma´s datos
Implicar Involucra a todos los individuos que les concierne adema´s de los interesados.
Se´ claro respecto a las preocupaciones de la privacidad de los interesados, adema´s
provee el acceso a los datos personales y educa al personal.
Consentimiento Establece un contrato con los interesados. Pide el consentimiento a los
interesados de poder recolectar sus datos definiendo preguntas claras y entendibles,
con respuestas de s´ı/no, adema´s de ofrecerle al interesado la posibilidad de que
dejen de recolectar su informacio´n sin repercusio´n alguna.
Anonimiza Procura que el interesado no sea identificado por sus datos, para esto, haz
que los datos este´n anonimizados lo ma´s posible.
Te´cnico Instaura procedimientos para garantizar la privacidad del interesado: monitorea
regularmente quie´n tiene acceso a los datos y, en caso de que las anal´ıticas cambien,
actualiza el consentimiento de los interesados. Finalmente, asegurate de que el lugar
en do´nde se almacenan los datos sigue los esta´ndares internacionales de seguridad.
Externo En caso de que se colabore con proveedores externos, se tiene que cerciorar que
tambie´n cumplan con las reglas organizacionales y nacionales. Para esto, el contrato
debe de estipular claramente las responsabilidades respecto a la seguridad de datos
y que los datos so´lo debera´n usarse para los servicios definidos y no para otros
motivos.
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2.3. Trabajos Relacionados
Una vez visto el problema que es dif´ıcil de resolver, dado a que se tiene que tener en
consideracio´n el factor humano, tanto de los usuarios como los responsables de la gestio´n
de los datos, es necesario ver que´ esfuerzos se han realizado por resolver este problema.
2.3.1. BBLAP
Los datos de aprendizaje reflejan las actividades hechas por los alumnos mientras apren-
den. Con la gran cantidad de instituciones educativas y organizaciones, las diferentes
implementaciones de plataformas de aprendizaje se vuelven inevitables. Por este motivo,
se requiere tener un esta´ndar para los datos y, a pesar de que existen esta´ndares como el
IMS Caliper y Tin Can Experience, los cuales han ayudado a reducir la carga de interope-
rabilidad en conjuncio´n a los silos de datos de aprendizaje denominados Learning Record
Store (LRS), sigue existiendo dificultad para la interoperabilidad sin limitantes. Es por
eso que en [2] se propone la plataforma de anal´ıticas de aprendizaje basada en Blockchain
(BBLAP, por sus siglas en ingle´s). Sobre su plataforma, proponen smart contracts que
contengan un los permisos al acceso a la informacio´n, su propietario y un mapeo entre
los dos valores, de e´sta manera, se cuentan con tres tipos de contratos:
Contratos de los Proveedores de aprendizaje Es el contrato encargado de contro-
lar co´mo las organizaciones e instituciones se vuelven proveedores autorizados en el
Blockchain, deben de tener implementaciones para comunicarse y poder acceder a
la informacio´n que las instituciones guardan.
Contratos de Estudiantes Este contrato representa la prueba de existencia de los da-
tos de aprendizaje del estudiante en la plataforma del proveedor. Contiene la infor-
macio´n del propietario, adema´s de la direccio´n de la base de datos del proveedor,
un hash de los datos de aprendizajes esperados y una lista de accesos para otros
proveedores de aprendizaje.
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Contrato I´ndice Este contrato contiene las relaciones entre los contratos de estudiante
y los proveedores de aprendizaje, de esta manera, se mantiene un historial dentro
de la Blockchain.
Plataforma Plataforma Plataforma
EstudianteEstudiante
LRS LRS LRS
Caja Segura
Blockchain de Aprendizaje
Figura 2.5: Disen˜o de la plataforma BBLAP. Fuente: [2] et al 2018
El disen˜o de esta plataforma gira en torno a la creacio´n, adicio´n y captacio´n de los datos a
trave´s de Blockchain. El contenido de los bloques apunta a la informacio´n de aprendizaje,
mientras que los nodos son los proveedores de la informacio´n y los estudiantes. Las activi-
dades de aprendizaje quedara´n registradas en el Blockchain.En este disen˜o, es requerido
que los proveedores de la plataforma este´n forzosamente como nodos en el Blockchain,
y los estudiantes tienen la opcio´n de no mantener un nodo, usando la plataforma como
intermediario y que los proveedores sean los encargados de crear la cuenta del estudiante.
De igual manera, se propone tener una API para la interaccio´n a la Blockchain, para una
comunicacio´n ma´s sencilla. Tambie´n se propone una herramienta disen˜ada para mantener
las interacciones seguras entre los LRS y los distintos proveedores. Para esto, se establecen
las comunicaciones dentro de la caja segura que esta´ ligada a todas las LRS. Dentro de
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esta caja, se asegura de homogeneizar las bases de datos de los proveedores y, se mantiene
una conexio´n a la Blockchain para verificar todas las ejecuciones de peticiones desde la
caja segura, provienen de estudiantes o proveedores autorizados.
2.3.2. Hawk
Surgiendo ante la premisa de que el Blockchain se puede caracterizar como un intermedia-
rio, que puede ser confiado por su disponibilidad e integridad, pero no por su privacidad,
Kosba et al. [18] presentan Hawk, un framework para crear y construir smart contracts
con un e´nfasis la privacidad que no requiera de un especialista en criptograf´ıa para desa-
rrollar un smart contract. Esto funciona gracias a que el compilador de Hawk se encarga
de compilar el programa a un protocolo criptogra´fico. Para esto, el compilador divide el
programa Hawk en tres piezas, de tal manera que el programa de Blockchain es ejecutado
por todos los nodos; el programa que los usuarios ejecutara´n y el programa el cual un
tercero especial denominado el administrador podra´ ejecutar. De igual manera, el progra-
ma resultante se divide en dos partes: La porcio´n privada, la cual se encarga de guardar
los datos y monedas. La otra parte, la porcio´n pu´blica, es la que no puede visualizar ni
manipular los datos ni las monedas.
2.3.2.1. Seguridad
La seguridad de Hawk se basa en dos aspectos: El primero, establece la privacidad en la
Blockchain, ya que, a menos de que los individuos involucrados en el contrato lo decidan,
las partes privadas como los datos y las monedas no son mostradas al pu´blico debido a que
dichas partes esta´n ocultas por medio de criptograf´ıa. Si el primer aspecto protege a los
individuos de todo aquel ajeno al contrato, el segundo aspecto protege a los individuos de
s´ı mismos. Basa´ndose en que ambos individuos actu´an de manera ego´ısta para maximizar
su beneficio financiero y que pueden desviarse del protocolo de manera arbitraria o inclu-
sive abortar su parte del contrato, la seguridad contractual es una nocio´n multiface´tica
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de no solo confidencialidad y autenticidad, sino tambie´n de equidad financiera frente a
los intentos de trampa o aborto.
Protocolo
usuarios
administrador
Blockchain
datos
monedas
Programador
Parte Pública Parte Privada
Contrato Hawk
Figura 2.6: Contrato de Hawk. Fuente: Kosba et al 2016
De igual manera, un elemento importante en el disen˜o de Hawk, es el del administrador,
un tercero especial que puede ver los valores de entrada de los usuarios y se le conf´ıa que
no revele los datos de los usuarios. Sin embargo, al administrador no se le debe de tratar
como un individuo de confianza, ya que inclusive el administrador puede desviarse del
protocolo o coludirse con uno de los individuos del contrato, por lo tanto, el administrador
no puede afectar la ejecucio´n correcta del contrato y en el caso de que el administrador
aborte el contrato, se le dara´ una penalizacio´n y los usuarios afectados obtendra´n una
compensacio´n. Cabe mencionar, que al administrador debe de tener equipo de co´mputo
especializado para dar regiones privadas memoria desde el procesador, tal como el Intel
SGX.
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2.3.3. Desventajas de los trabajos relacionados
Si bien la plataforma de anal´ıticas de aprendizaje basada en Blockchain propuesta por
Ocheja et al. [2] da un gran aporte a la privacidad de los alumnos, ya que los incluyen
en el disen˜o y les da una lista de permisos de que´ otras plataformas pueden ver su infor-
macio´n y que ellos mismos pueden editar, todav´ıa tiene a´reas de oportunidad respecto a
la privacidad de los alumnos. El primer punto que se puede ver como desventaja es que
los permisos de visualizacio´n a los datos de aprendizaje de un alumno, se aplican a toda
la plataforma de ana´liticas de aprendizaje y no a un individuo, lo cual hace que dicha
informacio´n pueda ser vista por cualquier usuario de la plataforma. El segundo punto es
ma´s una omisio´n, ya que la plataforma que maneja los datos de aprendizaje del alumno
no tiene por que´ pedirle autorizacio´n al alumno de acceder a sus datos nega´ndole su dere-
cho a la privacidad. El tercer punto recae en la carencia de temporalidad de los permisos
de escritura, as´ı que si un alumno no decide revocar un permiso de autorizacio´n a otra
plataforma de ana´liticas de aprendizaje, esa plataforma tendra´ acceso permanente a la
informacio´n del alumno. Por otra parte, el enfoque de esta plataforma es proveer inter-
operabilidad entre distintas plataformas de ana´liticas de aprendizaje y no la preservacio´n
de la privacidad de sus alumnos.
Respecto al framework Hawk, su aporte principal radica en solucionar el problema de
privacidad que tiene el Blockchain actualmente, sin embargo, su forma de resolverlo viene
con ciertas desventajas. La primera desventaja recae en el rol del administrador, ese
individuo tercero que puede ver los datos privados de los usuarios del Blockchain y,
que bajo ningu´n motivo es completamente confiable y, si bien Hawk provee mecanismos
de penalizacio´n hacia el administrador, no garantiza que el administrador siempre sea
honesto. Por este motivo, Hawk no posee ventaja alguna de guardar los datos en el
Blockchain contra tener un servidor seguro que se apoye del Blockchain para el manejo
de datos.
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2.4. Student Progress Snapshot
El Student Progress Snapshot es un dashboard de anal´ıticas de aprendizaje el cual permite
a los docentes analizar la actividad acade´mica de sus estudiantes en cursos de Moodle
desarrollado en el lenguaje PHP. Este proyecto toma en consideracio´n las preocupaciones
de seguridad y privacidad en torno a los datos personales de los alumnos;es por este
motivo que en su disen˜o se busca incorporar mecanismos de seguridad tecnolo´gicos que
permitan la proteccio´n y restriccio´n a la visualizacio´n de los datos, acorde a los puntos de
Implicar, Consentimiento y Te´cnico de la lista DELICATE. De esta forma, la plataforma
preservara´ los derechos de los estudiantes estipulados en el Reglamento General de la
Proteccio´n de Datos.
Este proyecto aborda la implementacio´n la seguridad de los datos con dos enfoques: la
seguridad e integridad de los datos y los derechos de los estudiantes en respecto a sus datos.
De igual manera, existen dos mecanismos de seguridad que trabajan en conjuncio´n para
brindarle al sistema la seguridad y la simpleza de la gestio´n de permisos: el mecanismo de
encriptacio´n a los datos y la implementacio´n de Blockchain para la gestio´n de los permisos
a acceso a los datos.
Con el disen˜o mostrado en la figura, se tiene planteado que la proteccio´n de los datos
se haga mediante la encriptacio´n de la base datos, mientras que la gestio´n de permisos
sera´ delegada al Blockchain. Esto se hace ya que en ningu´n caso, el Blockchain no puede
ser usado para la proteger la privacidad de los estudiantes [19], sin embargo, dado a la
inmutabilidad y la permanencia de los datos dentro del Blockchain, se vuelve la tecnolog´ıa
ido´nea para el almacenamiento de los permisos a los datos.
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Figura 2.7: Esquema de la plataforma Student Progress Snapshot.
Cap´ıtulo 3
Trabajo Realizado
El objetivo de este trabajo, es implementar el mo´dulo de Blockchain que esta´ propuesto el
proyecto de “Student Progress Snapshot” de tal manera que los alumnos puedan proveer
permisos de acceso a sus datos. A continuacio´n, se explicara´n el co´mo esta´ construida la
infraestructura, seguido de co´mo esta´ estructurado el smart contract usado. Finalmente,
se explicara´n las tecnolog´ıas necesaria y sus funciones para su implementacio´n.
3.1. Infraestructura
Para empezar, por motivos de funcionalidad se escogio´ Ethereum como la red de Block-
chain, dada su versatilidad al poder de implementar programas que no este´n forzosamente
relacionados a criptomonedas mediante el uso de smart contracts y por tener la capacidad
de que los smart contracts pueden comunicarse con otros contratos.
Dado a que la plataforma Student Progress Snapshot se encuentra desarrollada en el
lenguaje PHP y la manera ma´s o´ptima para comunicarse con la Blockchain de Ethereum
es W3.js y sus diversas implementaciones , se decidio´ crear un middleware que funcione
como intermediario entre el Blockchain de Ethereum y el Student Progress Snapshot.
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Ethereum Blockchain
Permisos de 
los alumnos 
Middleware
Student Progress Snapshot
Peticiones REST
Smart contract
Figura 3.1: Esquema de la interaccio´n entre el Blockchain y el Student Progress
Snapshot.
Por cuestiones de disen˜o, seguridad y con el motivo de que no se desea hacer un pago
monetario cada vez que se requiera an˜adir o editar un permiso de un alumno, se decidio´
tener una instancia privada de una Blockchain de Ethereum, de esta manera, no se requiere
ningu´n pago para poder hacer el procesamiento y limita la cantidad de nodos que pueden
llegar a ver los permisos establecidos por los alumnos.
3.2. Permisos usando Smart Contracts
Sin duda el elemento ma´s importante de este trabajo es el smart contract, ya que en
este yace la capacidad de guardar y administrar los permisos de accesos dados por los
estudiantes. Si bien el Blockchain mantiene sobre su implementacio´n el smart contract
usado, adema´s de la bita´cora de transacciones, no se podr´ıa resolver el problema de
proveer una plataforma de anal´ıticas de aprendizaje en la cual tanto los tutores legales,
administradores, docentes y sobretodo alumnos, tengan la confianza de que los permisos
que establecieron los estudiantes sean editados por los responsables de la plataforma.
Para el disen˜o del smart contract, se tomo´ en consideracio´n dos aspectos: los derechos del
alumno respecto a sus datos y las obligaciones que se tiene como responsable y procesador
de los datos. Los derechos relacionados al desarrollo de este trabajo incluyen: el alumno
tiene derecho a pedir que se borre su informacio´n, saber quie´n puede ver su informacio´n
Cap´ıtulo 3. Trabajo Realizado 38
personal, a recibir sus datos, a negarse dar informacio´n personal y modificarla. Por otra
parte, para el desarrollo del smart contract, se tomaron como enfoque las siguientes
responsabilidades que se tienen al manejar los datos personales: Se debe de proveer de
una fecha clara para el manejo y acceso a los datos del alumno, adema´s de que debe
de existir un consentimiento claro de que el alumno accedio´ a que sus datos personales
sean analizados y consultar al alumno sobre quie´nes pueden tener acceso. Adema´s, se
tuvo como objetivo secundario mantener la estructura sencilla, para que al momento de
explicar el funcionamiento a los involucrados, haya menos riesgo de un malentendido.
3.3. Estructura
Para una gestio´n clara y sencilla de los permisos, se dividieron en dos diccionarios. Un
diccionario contiene los permisos generales del alumno respecto al sistema y el otro dic-
cionario tiene los permisos individuales que el alumno proporciona a los docentes. El
diccionario de permisos generales del alumno existe para asegurar sus derechos y para
demostrar de forma clara que existen los consentimientos del alumno. Este diccionario
tiene como llave el identificador del alumno, tiene como contenido:
La confirmacio´n de que el alumno ha acepto los te´rminos de privacidad del Student
Progress Snapshot y la duracio´n de estos te´rminos. Esto en co´digo se representa por
un valor booleano y dos fechas en notacio´n de Unix Epoch Time.
La decisio´n del alumno respecto a que sus compan˜eros puedan acceder a su foto de
perfil, esto representado por un valor booleano.
El consentimiento del alumno respecto a que se le haga un seguimiento a las bita´co-
ras que crea al usar la plataforma, de igual manera, se representa este valor por un
booleano.
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El deseo del alumno respecto a que su informacio´n sea eliminada despue´s de que
haya concluido su curso acade´mico, representado por un valor booleano.
Saber si el alumno desea descargar su informacio´n personal, representado por un
valor booleano.
La peticio´n del alumno explicando que desea que su informacio´n sea anonimizada,
representada por un valor booleano.
El diccionario de permisos individuales sirve para llevar un control de que´ docentes tienen
acceso a que´ informacio´n de que´ alumno. E´ste, tiene como llave el identificador del do-
cente, mientras que su contenido es otro diccionario, que tiene como llave el identificador
del alumno y como contenido tiene:
El permiso del alumno de que el profesor pueda revisar sus datos.
El tiempo de inicio y fin en el cual el profesor puede ver los datos del alumno.
Cabe mencionar, que cuando se agregue un alumno a los datos del instructor, e´ste puede
observar los datos necesarios para que pueda ejercer su rol de profesor, como el nombre
y apellido del alumno, a pesar de que el alumno haya denegado el acceso a sus datos
personales. Esto se hace para que la plataforma de aprendizaje no se vea impedida por
la implementacio´n de seguridad y de esta manera, los datos personales, como la foto del
alumno, su mail, entre otros, quedan salvaguardados.
A partir de estos diccionarios, se crea el algoritmo 3.1 para verificar si un docente puede
acceder a los datos personales de un alumno.
El motivo de e´sta verificacio´n cua´druple es porque antes de que el docente pueda acceder
a la informacio´n personal del alumno, se debe de verificar que el alumno haya estado de
acuerdo a los te´rminos de privacidad y que sigan vigentes esos te´rminos, de lo contrario,
cualquier acceso a la informacio´n del alumno implicar´ıa una violacio´n a sus derechos.
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Algorithm 3.1 Algoritmo de verificacio´n de accesos de los datos de un alumno
1: function Verificacio´n(D, G, A, P , FIA, FTA, TA, FID, FTD, DA)
2: . D: diccionario de docentes, G: diccionario general, A: alumno,
P : docente, FIA: fecha inicial que el usuario permite que se acceda a su informacio´n
en general, FTA: fecha de te´rmino en la cual se puede acceder los datos del usuario,
TA: tiempo actual, FID: fecha de inicio la cual el docente puede acceder a los datos
del alumno, FTD: fecha de te´rmino la cual el docente puede acceder a los datos del
alumno, DA: permiso de acceso dado por el alumno al profesor.
3: if (G{A:CP} es verdadero) then
4: if (G{A:FIA} ≤ TA ≤ G{A:FTA}) then
5: if (D{P :{A:FID}} ≤ TA ≤ D{P :{A:FTD}} then
6: if (D{P :{A:DA}} es verdadero) then
7: return Verdadero
8: end if
9: end if
10: end if
11: end if
12: return Falso
13: end function
Posteriormente, tiene que cerciorarse que el docente tenga el permiso del alumno y que este´
dentro de la fecha establecida por el mismo alumno. Si no se cumpliearan esas condiciones,
el docente no tiene permiso para acceder a los datos personales del alumno.
3.4. Implementacio´n
Si bien el smart contract y su codificacio´n son el elemento vital de este trabajo, e´ste
so´lo por s´ı mismo no resuelve el problema. Es por eso, que se tuvo que desarrollar la
infraestructura antes mencionada. Dicho esto, a continuacio´n se dara´ una descripcio´n de
co´mo esta´ implementado el Blockchain de Ethereum y el Middleware. Como ambiente de
desarrollo se uso´ el sistema Linux Ubuntu 17.07
3.4.1. Implementacio´n de Etherum
Para montar la red de Blockchain Ethereum, se utilizo´ “Go Ethereum” (Geth), una de las
implementaciones originales del protocolo de Ethereum. Una vez que se haya instalado la
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librer´ıa para ejecutar una red Ethereum. el primer paso es construir es construir el primer
bloque del Blockchain llamado bloque Ge´nesis, e´ste siempre codificado manualmente y
generalmente no hace referencia a un bloque anterior, este archivo es de tipo JSON [20].
Figura 3.2: Ejemplo de contenido de un bloque Ge´nesis. Fuente: [3]
Cabe remarcar que el primer bloque dicta las normas por las que se regira´n los dema´s
bloques ya que los para´metros que guarda incluyen el l´ımite de gas que un bloque puede
calcular antes de que se cree otro, la dificultad, que indica que tan computacionalmente
complejo es minar una transaccio´n, las cuentas de ethereum anteriores, entre otros. Para
iniciar la red de Ethereum, solo es necesario ejecutar el comando: “geth –datadir ./datadir
init Genesis.json” de esa manera, se iniciara´ el primer bloque. La forma en la que la red
privada Ethereum funciona en este proyecto, requiere de otros para´metros al ser ejecutada,
de esta manera, se pueda interactuar como con la misma.
Figura 3.3: Comando para ejecucio´n de la red Blockchain.
A continuacio´n, se explicara´n los para´metros [21]:
Port Define el puerto por el que se puede acceder a la red Blockchain.
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NetworkID Identificador de la red Blockchain. Este valor no puede ser de los ya utili-
zados para redes Ethereum pu´blicas, dado a que la red Etherum usada es privada,
cualquier valor nume´rico que no este´ reservado puede ser usado.
Nodiscover Deshabilita el descubrimiento de nodos compan˜eros.
Datadir Directorio de datos en los que se ubican las cuentas externas y base de datos.
maxpeers: Nu´mero ma´ximo de nodos que se pueden conectar. En caso de que no
haya conexio´n al exterior, ese valor debe ser 0.
rcp Habilita el servidor HTTP-RPC.
rcpport Define el puerto por el cual se interactua con el servidor HTTP-RPC.
rpcaddr Direccio´n del servidor HTTP-RPC.
rpcorsdomain Lista de dominios que puede aceptar peticiones.
rpcapi Las apis ofrecidas por servidor HTTP-RPC. La API de eth provee los me´todos
que permiten ver el estado de la Blockchain, las transacciones y las cuentas. La API
de net abarca los me´todos relacionados a los nodos de la red. La API de web3 da
una interfaz para comunicarse con el RPC. El API de personal da me´todos para la
gestio´n de cuentas mientras que la API de miner da una forma ra´pida de hacer la
miner´ıa de las transacciones [22].
3.4.1.1. Cuentas de Ethereum
Un aspecto que se debe de aclarar es que, a pesar de que ya se tenga una red de Ethereum
ejecuta´ndose, no hara´ nada a menos de que se an˜adan cuentas, tanto externas como
contractuales. Para la solucio´n de este trabajo, se tomo´ la decisio´n de que tanto los
docentes como los alumnos no tienen la necesidad de tener una cuenta en el Blockchain
Ethereum privado. Es por esto, que por disen˜o, solo se debera´ de tener un contrato que
gestione los permisos por cada instancia de ana´liticas de aprendizaje que llegue a estar
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Figura 3.4: Nodo de Ethereum ejecuta´ndose.
conectada al Blockchain. De esta manera, solo se tiene que acceder a un contrato para
verificar los permisos. Adema´s, al solo tener la cuenta institucional en el Blockchain, esa
cuenta es la encargada de minar sus propias transacciones, trivializando los protocolos de
cambio monetario que tiene de manera inherente el Blockchain.
3.4.1.2. Smart Contract Desarrollado
Si bien se hablo´ sobre el disen˜o y el algoritmo del smart contract, hace falta sen˜alar
la forma en la que el contrato se agrega al Blockchain y los dema´s me´todos que tiene
implementados.
Hasta este momento, se ha omitido el hecho de un smart contract en Ethereum tiene
mu´ltiples lenguajes de programacio´n en los que se puede escribir, esto se debe a que el
lenguaje ma´s usado para la creacio´n de smarts contracts para Ethereum es Solidity, un
lenguaje orientado a objetos de alto nivel inspirado en Python,C++ y Javascript, que su
objetivo es la creacio´n de smart contracts [23]. A pesar de que existan otros lenguajes
como Serpent, un lenguaje de bajo nivel o Viper, que sigue en su fase experimental, la
documentacio´n oficial de Ethereum redirecciona a la documentacio´n de Solidity y, que
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el mismo creador de Serpent recomienda que se use Solidity para el desarrollo de smart
contracts [24].
Es imperativo que para que un smart contract este´ en la Blockchain, una cuenta externa
debe de an˜adirlo. En este caso, la cuenta del Student Progress Snapshot es la que se
encarga de subir ese contrato y en el momento en el que se encuentra en la Blockchain,
la misma Blockchain le regresa a la cuenta externa la direccio´n del contrato, la cual sirve
para que el resto de las cuentas se puedan comunicar con el contrato.
Un elemento que se crea al compilar el smart contract para que se an˜ada al Blockchain,
es la Interfaz Binaria de la Aplicacio´n (Application Binary Interface, en ingle´s) del con-
trato. Esta interfaz es el esta´ndar para interactuar con los contratos, tanto de contrato
a contrato, como de cuentas externas al contrato, en una Blockchain de Ethereum [25].
Es menester que el ABI se preserve, de lo contrario, no se podra´ interactuar de ninguna
manera con el contrato. Esto se debe a que la codificacio´n de los datos no esta´ conte-
nida en s´ı misma y por lo tanto, se necesita de un esquema para poder decodificar los
datos. A continuacio´n, se mostrara´n los me´todos que existen dentro del smart contract
desarrollado:
AddLearner(learner,privacy, startDate, endDate,photo,logs,download, eraseData)
Este me´todo an˜ade los permisos generales de un alumno al diccionario General.
AddPermissionToTeacher(teacher, learner,startDate,endDate, photo,data) el me´to-
do que an˜ade los permisos espec´ıficos de un estudiante a un docente.
CheckPermission(learner, teacher) Me´todo que verifica si un docente tiene permiso
de un alumno a ver sus datos personales.
GetPermissions(learner) Me´todo que regresa los permisos generales de un alumno.
GetPhoto(learner, teacher) Me´todo que verifica si el profesor puede ver la foto de
perfil del alumno.
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3.4.2. Middleware
La funcio´n de este middleware radica en permitir que el Student Progress Snapshot pueda
interactuar de manera sencilla con el servidor de Ethereum, sin la necesidad de enviarle
directamente las peticiones mediante RPC, ya que, como se menciono´ antes, inclusive
los desarrolladores de ethereum aconsejan en su documentacio´n usar la librer´ıa de w3.
Es por este motivo que se desarrollo´ un servidor capaz de comunicarse con la Blockchain
Ethereum privada mediante una implementacio´n basada en python de w3 llamada w3py y
tambie´n comunicarse el Student Progress Snapshot mediante peticiones REST mediante
un framework llamado Falcon, ya que este framework solo tiene los elementos ba´sicos de
un servidor web, haciendo e´nfasis para microservicios a larga escala con respuesta ra´pida,
adema´s de que esta´ orientado a una arquitectura REST.
Todos los me´todos que se llaman desde una peticio´n REST, ya sea un PUT o un GET, se
encargan solamente de recibir los para´metros necesarios para llamar a ejecutar el co´digo
de Web3py. Si bien existen la misma cantidad de me´todos que hay en el smart contract,
se cuenta con dos me´todos extra:
compileContract() Compila el contrato para que pueda ser an˜adido al smart contract.
Cabe sen˜alar que el script del contrato reside en el servidor.
deployContract() Hace la transaccio´n por parte de la cuenta externa pose´ıda por la
plataforma y guarda tanto el ABI como la direccio´n del contrato an˜adido en un
archivo JSON.
Con la implementacio´n de este middleware capaz de an˜adir y consultar los permisos
de acceso a los datos personales de los estudiantes ubicados en el smart contract antes
descrito, mediante consultas REST, se cumplieron los objetivos propuestos. Ya que al
tener los permisos de acceso sobre la red Blockchain Ethereum, cada transaccio´n queda
guardada de manera permanente en el Blockchain, de tal forma que se mantiene un
historial inalterable sobre los cambios hechos a los permisos dentro del smart contract;
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adema´s, gracias al disen˜o del smart contract, se es posible mostrar los permisos dados
por el alumno de manera clara, con tan solo hacer una consulta al Blockchain. Estos
objetivos en turno demuestran que la tecnolog´ıa Blockchain es una solucio´n viable para
dar confianza a la plataforma, ya que provee a e´sta los me´canismos de autorizacio´n y
contabilidad.
Cap´ıtulo 4
Conclusiones
4.1. Conclusiones
La informacio´n que una persona llega a generar es importante y se le puede explotar para
distintas aplicaciones, siendo las anal´ıticas de aprendizaje una de e´stas. Sin embargo, se
tienen que respetar los derechos que los usuarios respecto a su informacio´n, tanto para
que los mismos usuarios tengan confianza para que proveean sus datos como para no
violar reglamentos legales, como es la GDPR.
A pesar de que esta regulacio´n impone las normas a seguir, no existe me´todo u´nico para
generar un sistema completamente confiable y seguro, ya que siempre existira´ un factor
de riesgo, tanto externo como interno; estos bien pueden ser ataques informa´ticos con el
fin de acceder sin autorizacio´n a los datos o su eliminacio´n o corrupcio´n. Es por esto que
se fija la atencio´n a tecnolog´ıas emergentes para analizar su funcionamiento y determinar
si pueden llegar a resolver las problema´ticas que se tienen. Esto siendo el caso de este
trabajo, el cual se propuso determinar si una implementacio´n de Blockchain ayudar´ıa
a resolver el problema de la seguridad de los datos personales de los alumnos en una
plataforma de anal´ıticas de aprendizaje.
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Tal como demostro´ la investigacio´n y todo el trabajo realizado, una Blockchain actual-
mente no puede resolver por s´ı misma el problema de la seguridad de datos, ya que por
disen˜o cualquier nodo que este´ conectada a ella puede ver la informacio´n que lleguen a
subir sus usuarios, lo cual niega completamente el propo´sito de seguridad y privacidad.
Sin embargo, esto no implica que no sea u´til, ya que gracias que dentro la Blockchain
las transacciones hechas son inmutables, se puede tener una bita´cora de confianza en la
cual solamente se guarden los permisos de acceso, de esta manera, se torna complicado la
manipulacio´n al acceso y, se tiene una forma de presentar de manera clara los permisos
de acceso a las autoridades y, si se usa en conjunto con mecanismos para la proteccio´n de
datos como la encriptacio´n, el sistema resultante sera´ tanto seguro como confiable.
4.2. Trabajo a futuro
Si bien se cumplio´ el objetivo de poder tener un mecanismo que salvaguarda los permisos
mediante el uso de Blockchain y smart contracts, sigue persistiendo el problema de priva-
cidad que persiste en tecnolog´ıa Blockchain, es por esto que se podr´ıa investigar y analizar
la viabilidad de tener una Blockchain con los beneficios que e´sta provee actualmente ma´s
la certeza de que los datos puedan permanecer seguros dentro de esta, a diferencia de lo
que ocurre actualmente, que los datos deben de permanecer seguros en un servidor ajeno.
Otro aspecto en el cual se puede trabajar es en la interoperabilidad entre plataformas
de anal´ıticas de aprendizaje y, que la Blockchain implementada por parte del Student
Progress Snapshot sea usada en conjuncio´n con otras instituciones para que e´stas puedan
compartir datos pertinentes usados para ana´lisis, siempre y cuando los derechos de los
alumnos se mantengan y que los permisos estipulados en este trabajo se apliquen igual a
los externos.
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